Organismo di
Autodisciplina

dei Fiduciari del
Cantone Ticino

CENTRO

DI STUDI BANCARI

VILLA NEGRONI

9 aprile 2018
CRIMINALITA INFORMATICA
Minacce esistenti, casi pratici e contromisure
Marco Montanaro
Relatore

Marco Montanaro, Commissario, Polizia Cantonale, Repubblica e Cantone Ticino, Bellinzona



© CSB: La presente documentazione ha esclusivo scopo didattico. E vietata la riproduzione delle informazioni in essa
contenute e la distribuzione, in qualsiasi forma e con qualsiasi strumento, senza un’espressa autorizzazione.



Criminalitd informatica
Minacce esistenti, casi pratici e contromisure

Indice

Genesi ed evoluzione delle inchieste nell’ambito della criminalita
informatica 5
a cura di Marco Montanaro

Genesis 7
Phreaking 15
Phishing 16
B.E.C. Business Email Compromise 21
DdoS Distributed Denial of Service 23
Ransomware 26
Dark web 28
Tor 30
Moneta virtuale 34
Le cyber minacce 36
Ricerche di base in internet 39
Ricerche nei social media 44

Come difendersi efficacemente? 49









Globalizzazione digitale

A SNAPSHOT OF THE COUNTRY'S KEY DIGITAL STATISTICAL INDICATORS

TOTAL INTERNET ACTIVE SOCIAL UNIQUE ACTIVE MOBILE
POPULATION USERS MEDIA USERS MOBILE USERS SOCIAL USERS

& Q

8.51 71.61 40 6.63 3.70

MILLION MILLION MILLION MILLION MILLION
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Globalizzazione digitale
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Globalizzazione digitale

Scandalo
Cambridge
Analytica, Londra
convoca
Zuckerberg:
"Venga a
testimoniare” o

La Commissione parlamentare britannica vuole ascoltare il fondatore di Facebook, invitato a chiarire anche
davanti al Parlamento europeo. L'agenzia Usa per la tutela dei consumatori apre un'inchiesta. A Wall Street
lo scandalo dei dati carpiti agli utenti del social network provoca un'altra caduta per Fb. Intanto la societa
coinvolta sospende il Ceo
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Genesis

300 siti

A

pedopornografici

150’000 iscrizioni

61 paesi

Genesis
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Sezione GCI/ACO/GIT
Organigramma

Giudiziaria
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Sezione GCI/ACO/GIT
Organigramma

2004

Capo Sezione

| |
b6 66

Gruppo Criminalita Informatica Analisi Criminale Operativa
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Sezione GCI/ACO/GIT
Organigramma

2018 a

Capo Sezione

N

Sostituto Capo Sezione

Gruppo Criminalita Informatica Analisi Criminale Operativa
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Sezione GCI/ACO/GIT
Evoluzione del casi
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Sezione GCI/ACO/GIT
Casi per unita
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Sezione GCI/ACO/GIT
Evoluzione delle analisi per tipologia

2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017

= Computer Forensics
= Mobile Forensics
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Sezione GCI/ACO/GIT
Analisi Inside e Outsourcing

@ Inside
® Outsourcing
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Sezione GCI/ACO/GIT
Evoluzione dello spazio di storage in TB

2012 2013 214 2015 2016 2017
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Sezione GCI/ACO/GIT
425 TB equivalgono a circa:

l | l 85'000'000 immagini

107°000°000 brani musicali

@ 51’000 film

Fenomeni

Truffe online

Sextortion ,
Cyberstalking
Phishing
Violazione del diritto d’autore B.EC.
| ‘ - Ransomware
Cyberbullismo Phreaking
Cyberlaundering

‘Romance scam

POrnografia




PHREAKING

Phreaking

Tecnica di intromissione fraudolenta in sistemi telefonici
atta a procurare danni all’'utente, ad esempio I'usare una
linea telefonica di un utente. Da non confondere con la

tecnica usata dai pirati informatici (hacker).

Cancila D., Mazzanti S. (2010) Il dizionario enciclopedico di Informatica.

Zanichellli, Bologna 2009




Phreaking

» Strumenti: Botnet
* Vittime: Societa
* Autori: Gruppi organizzati o singoli individui

Specifiche competenze d’informatica e telefonia
Modus operandi e particolarita:
 Utilizzo di una falla nel sistema informatico. Solitamente un bug della centralina
telefonica
» Chiamate verso numeri a tariffa maggiorata esteri; di solito durante i fine settimana
« Occultamento di chiamate, finanziamento del terrorismo, riciclaggio di denaro
* In Tl da CHF 1°000.- fino a CHF 200°000.-

. 23
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PHISHING
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Phishing

Attivita illecita che attraverso la creazione di un sito web (rogue site)
uguale nei minimi particolari a quello di un’azienda, ad esempio una
banca, una societa che gestisce carte di credito, un sito per
I'acquisto online, induce un utente sprovveduto a fornire informazioni
riservate come un numero di carta di credito, codici personali, etc.

E possibile riconoscere alcuni di tali siti controllando I'URL del sito,

ossia I'indirizzo che compare nella barra del browser.

Cancila D., Mazzanti S. (2010) Il dizionario enciclopedico di Informatica.
Zanichellli, Bologna 2009

Phishing

e Strumenti: Posta elettronica o siti web
* Vittime: Tutti
* Autori: Gruppi organizzati o singoli individui
Non necessariamente esperti d’informatica
Modus operandi e particolarita:
* Manipolazione di siti web o invio massiccio di messaggi e-mail a piu
destinatari tramite un indirizzo fittizio
* Creazione ad hoc di link, rindirizzamento a moduli d’'inserimento dati

* | dati ottenuti vengono usati a scopi illeciti

q .




Phishing

Da: Swrascom ;
tnviato: ledh. 15. febbraio 2017 1236
~ e
Oggetto: Rachnungskopie

€p swisscom

Sehr goehrie Kundn, sehr goehrter Kunde
Wielan Dank fur ihren Auftrag.
Higrmit erhalten Sl die gewunschten Unterlagen.

CHF 863.18 pawer s 1700001
Betroffens Rechaung(en): Januar 2017

Alles Wissermwerte rund um das Thiema Rechnung,
Verbindungen & akiuelie Kosten findon Sie W threm
personlichen Kundencenter.

Angaben Tur papleriosen Bezahlung

Past-Korto: 01-69240-9
Tugunsten vor:  Swisscom (Schwelz) AG, Contact Center
Mobile, CH-3050 Bem
AASTEY
Coderzeile:

000000 A -EV TS A ITHA0N T 10 Y
ol

Google Drive

Secured File

To view shared file Via Google drive, Click the button below:

Falls Sie (hre Zahlung aun dem Ausland tatigen, verwenden Sie bitte

fol Uberwetungsdaten: IBAN: CH1B D403 5029 8829 8100 0,

SWIFT/BIC: CRESCHIZBOA.

Tiehen Sie um cder mochten Sie ihre Rechmangen an sine andere

Adeexse senden [assen! Unter Meine Daten” im Kundencenter
unkom

registrieren She sich fur die E-Rechnung, Debit Direct oder das.

fahren
Haben She Fragen zu Ihrer Rechnung? Alles zum Thema Rechnung
und Kostenkantrolle finden Sie auf unserer Webseite.

Freundliche Grue

It Swisscom Team
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button doesn’t work on preview (depending on your email client), download the file and try again

Please note: if the

Phishing

Z] Kantonalbank

Gemeinsam wachsen.

Sehr geehrte Kundin, sehr geehrter Kunde!

Bitte beachten Sie, dass Ihr e-Banking Zugang bald ablauft, da dieser noch nicht unserem neuen e-Banking
System angepasst wurde. Dies hatte automatisch erfolgen sollen, wurde aber bei einigen e-Banking Zugangen
wegen Uberlastung unseres Servers nicht Diese e-Banking Zugange miissen nun manuell
aktiviert werden, um einer i Si g Vor. Sollte Ihr Zugang aus
Sicherheitsgriinden gesperrt werden, miissen Sie bis zu 28 Tagen warten, bis Sie Zugangsdaten fur das neue e
Banking per Post erhalten und Ihr e-Banking wieder nutzen kdnnen. Bitte fuhren Sie daher die Aktualisierung so
schnell wie mdglich durch, um Probleme in Ihrem e-Banking zu vermeiden. Um Ihren e-Banking Zugang jetzt zu
aktivieren, melden Sie Sich zunachst hier bei Ihrem e-Banking an, und fiillen Sie das Online-Formular aus.

Nach Ausfiillen des Formulars haben Sie den ersten Schritt zur des neuen beendet. Wir

danken Ihnen fir Ihre Mitarbeit und Ihr Verstandnis.

Freundliche GriRe,

Ihr Kantonalbank Team
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de | fr]it]en

Home ||

VERIFIED BY VISA

Cher(e) Client(e), Bonus Card

lors de votre dernier achat, vous avez été averti par un message vous
informant de I'obligation d'adhérér a la nouvelle réglementation
concernant la fiabilité pour les achats par carte bleu sur internet,et de la
mise en place d'un arrét pour vos futurs achats.

Or,nous n'avons a ce jour. aucune adhésion de votre part, nous sommes
au regret de vous informer que vous ne pouvez plus utiliser votre carte
bancaire sur internet.

Proci ad n

“Faites votre demande d'adhésion en ligne en téléchargeant le Formulaire Ci-joint.

Cordialement,
Bonuscard.ch

' Nous vous remercions pour votre compréhension.
oo
Verified by

Powered by Magnolia - Intuitive Web CMS @ BonusCard.ch SA




Phishing

-
MasterCard.
%f;f,',gﬂ SecureCode.

Assurance Achat En Ligne
Cher client,

Votre demier achat a été débité deux fois.
Nous avons essayé de contacter votn

3 UBS

Sehr geehrter Kunde,

Pour la régularisation immédiate, s'

» Résoudre le probléme maint

Dés réception de votre demande,
Cordialement,
Service Client

karzlich zeigten unsere Aufzeichnungen, dass Ihr UBS-Konto durch einen Dritten unbefugten Zutritt hatte.

Die Sicherheit Ihres Kontos ist unser wichtigstes Anliegen. Deshalb haben wir beschlossen,

den Zugang zu Threm Konto voribergehend zu begrenzen. Fur den vollen Zugang zu Threm
Konto, mussen Ihre Daten wiederhergestellt werden, daher bestatigen Sie Thr Konto uber diesen Link:
h www.blog.caree.me/www.ubs.com/ubs-sepa.htm

Sobald Thre Angaben tberpruft und bestétigt ist, erhalten Sie eine Nachricht von uns. Und somit wird auf Ihr Konto wieder komplettes Zugreifen
wiederhergestellt. Wir danken Ihnen fir Ihre Kooperation.

Mit freundlichen GriiBen,
UBS AG
Bahnhofstrasse 45 8001 Zurich

UBS AG CH-8098 Zurich
SWIFT (BIC): UBSWCHZH
BIC: UBSWCHZHS0A

29
£ Welcome 1o UBS =-bankieg - Windows Internet Explorar T %
G'?,_,- 090 1415 vew.cidvarnber. com s . v x93 I
Fle Modfca Visusiera Preferitt  Strumerti 7
i Preferti | cau Welcome to LS e-barking B - B) 0 ep - Pagnac Sosemas Gnenti- @- 7
4 UBS Heplengowbats B
N

o~ Nl

A

30092014 3.04 AM CET
Login
- X
" - v X Ple
To vendy your access authorzation please enter the Kllowing indam
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Phishing

/= Welcome to UBS e-banking - Windows Internet Explorer

htmi

http / https Indirizzo web

|ﬁ UBS AG|ebanking-ch2.ubs.com;’workbench/WorkbenchOpenAction.do?iogin|

~~ Safari utilizza una connessione a ebanking-ch2.ubs.com codificata.
e La codifica con un digitale private le infs foni quando vengono
m inviate al/dal sito web https ebanking-chZ2.ubs.com.
C ion ha identifi banking-ch2.ubs.com come appartenente a UBS

AG in Zuerich, Zuerich, CH.

-3

Mostra certificato OK

" 31

Phishing

Eacehoox sent you a message,

Subject - -—

Your account will be deactivated immediately.

Because someone has reported your actions.

Maybe you have written content that is abusiveOr upload a picture that can be
insulting or harmful to other users.,

You must confirm your account, 1o stop the warning deactivated on your account.

10 suspension of your account, please click the link below
hitp //apps facebook com/account -suspend)

h

We provide 1x24 hours to re-confirm your facebook
i not, we will block your account for the benefit

Facebook™ Game Network inc Please confirmation your account
phone (650.543.4300) fax (650.543.4801)

iuivv\im i Zouil’icebiok. Inc.. All right rese
891 111 66 100 00

003 802 11 Facebook Security
to cancel the disabled, please confirm your account that you
use, after you confirm your account, we will reactivate your
To reply 10 this message. follow the link below: BCCount.
herp [ fwww facebook . com/nf?
NboxN2f resdmes 1200 phpbt = 16975 86485064 Amid = J416ca%CH
Email
Password

32




B.E.C.
BUSINESS EMAIL COMPROMISE

d 3

B.E.C.
Business Email Compromise

» Strumenti: Internet, posta elettronica
* Vittime: Detentori d’indirizzi e-mail che hanno una relazione
bancaria online
* Autori: Gruppi organizzati
Esperti d’informatica e d’ingegneria sociale
Modus operandi e particolarita:
* Accesso indebito a un account di posta elettronica
» Sorveglianza del traffico e-mail e studio delle abitudini del titolare dell'account
» Sostituzione, da parte dell’autore, della documentazione atta ai pagamenti o, spacciandosi
per il titolare, richiesta di bonifici bancari
* Impostazione ad hoc dei filtri sullaccount di posta del titolare per impedirgli di ricevere
determinata corrispondenza
* In Tl da CHF 1°000.- fino a CHF 900°000.-

q« :




B.E.C.
Business Email Compromise

« Social engineering
'+ Modifica le impostazioni dell’account
'+ Modifica la documentazione

" 35

B.E.C.
Business Email Compromise

Z GB
(10)

Singapore

9)

* Cina ///“\“ Sud Corea
(5) N (3)
S Z .
Thailandia . Australia
—
* Reati consumati:
CHF 10'300°000 - Germania Russia
* Reati tentati: (1) (1)
CHF 1'800°000.-
: : NILZ .
il Nuova Zelanda USA
" (1) (2)

‘. 36




DDOS
DISTRIBUTED DENIAL OF SERVICE

q .

DDo0S
Distributed Denial of Service

Variante dell'attacco DoS (Denial of Service) in cui un
hacker per attaccare un sito utilizza diversi calcolatori.
Questo attacco da un lato € molto piu potente del DoS
perché aumenta il numero di richieste al sito preso di mira,
dall’altro rende quasi impossibile capire quale utente ha

organizzato l'attacco.

Cancila D., Mazzanti S. (2010) Il dizionario enciclopedico di Informatica.
Zanichellli, Bologna 2009

‘ 38




DDo0S
Distributed Denial of Service

e Strumenti: Botnet
e Vittime: Tutti
e Autori: Gruppi organizzati o singoli individui
Solitamente con buone conoscenze d’informatica
Modus operandi e particolarita:
» Attacco di massa sull'obiettivo
* Blocco del servizio
* Perdita di guadagno / perdita di credibilita

* Motivo: politico, concorrenziale, finanziario

. 39

DDo0S
Distributed Denial of Service

li cyber attacco contro Internet negli
Usa partito dalle case «intelligenti»

L'attacco @ arrivato da oggetti asmart»: videoregistratori, frigoriferi, telecamere di
sicurezza, router e sistemi per il controllo dei neonati. Wikileaks rivendica

9 [ i FEDERICO CELLA

L'attacco ¢ arrivato da videoregistratori, frigoriferi, telecamere di sicurezza,
router ¢ sistemi per il controllo dei neonati. Quella che sembra la trama di un

4 20




DDo0S
Distributed Denial of Service

Attacker

)
]
=
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Zombies &@ > ):Wgﬂ

Victim
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DDo0S
Distributed Denial of Service

Legend

‘ 42




RANSOMWARE

43

Internet, posta elettronica

Ransomware
e Strumenti:

e Vittime: Tutti
o Autori:

Gruppi organizzati o singoli individui

Solitamente con buone conoscenze d’informatica

Modus operandi e particolarita:

» Attacco di massa su piu obiettivi possibili, in genere tramite messaggi

e-mail contenenti allegati infetti.

* Resa inservibili dei file piu significativi tramite crittazione

» Richiesta di pagamento, solitamente in criptovalute

* A pagamento avvenuto decodifica dei file codificati

44




Ransomware
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Ransomware

File Modifica Formato Visualizza ?
| !11 INFORMAZIONI IMPORTANTI!!!!

Tutti i tuoi file sono stati criptati con algoritmo asimettrico RSA-2048 e algoritmo simmetrico AES-128.
Ulteriori informazioni sugli algoritmi sono disponibili su:

http://it.wikipedia.org/wiki/RSA

http://it.wikipedia.org/wiki/Advanced_Encryption_Standard

La decriptazione dei tuoi file & possibile solo con la chiave privata e il programma di
decriptazione che si trova sul nostro server segreto.
Per ricevere la tua chiave privata vai a uno dei seguenti link:

1. http://i3ezlvkoi7fwyood.tor2web.org/A7C347F79A5FA336

2. http://i3ezlvkoi7fwyood.onion.to/A7C347F79A5FA336

3. http://i3ezlvkoi7fwyood.onion.cab/A7C347F79A5FA336

nessuno dei precedenti indirizzi & disponibile, segui i passaggi successivi:
. Scarica e installa Tor Browser: https://www.torproject.org/download/download-easy.html
. Dopo la corretta installazione, avvia il browser e attendi 1’inizializzazione.

. Nella barra degli indirizzi digita: i3ezlvkoi7fwyood.onion/A7C347F79A5FA336
. Segui le istruzioni a video.

111 I1 tuo numero d’identificazione personale &: A7C347F79AS5FA336 !!!

D "




DARK WEB

47

Deep Web

The Surface Web
Chiamato anche il “webyvisibile*(ea.#0.trilioni di pagine), il suo

contenuto pu‘ Eiiﬁ trovato utilizzando i classici motori di ricerca.

The Deep Web

Chiamato anche il “web invisibile”, il suo contenuto non indicizzato
dai normali motori di ricerca. E nettamente piu difficile da monitorare.

48




Dark Web

* Nato nel 1970 e diventato popolare agli inizi del 2000

* |nizialmente utilizzato unicamente tra utenti fidati (F2F),

si apre agli utilizzatori sconosciuti (P2P)

o Utilizzo legale (oppressione politica) e illegale

(mercato nero)

o Sistemi utilizzati: VPN, TOR, BitTorrent, 12P, Freenet,

Usenet, Hornet, valute criptate, etc.

q 2

Hidden Services

Web based Hidden Services January 2015!"!

Category Percentage
Gambling 0.4
Guns 1.4
Chat 22
New

(Not yet indexed) -4
Abuse 22
Books 25
Directory 25
Blog 275
Porn 275
Hosting as
Hacking 4.25
Search 4.25
Anonymity 45
Forum 4.75
Counterfeit 52
Whistleblower 52
Wiki 52
Mail 57
Bitcoin 6.2
Fraud a
Market (-]
Drugs 154




AlphaBay Market

a AlphaBay Market

HOME SALES MESSAGES ORDERS LISTINGS

L3 Weapons Long-Range Guns Long-Range Guns

&= LISTING OPTIONS

Contact Seller
Favorite Listing
Favorite Seller

Adent when

Report Listing

[ BROWSE CATEGORIES

Fraud

Drugs & Chemicals

Guides & Tutonials

Counterfeit ltems 5984

oooo o

Digital Products

BALANCE

Barrett 50 cal

51

Logged In as Lupomannara
Balance: BTC ~ = 0.0boo
Autoshop Logout

FEEDBACK FORUMS APl SUPPORT

HY

Barrett 50 cal

This is a one of a kind deal first come first served. only 1 available
Never fired never assembled semi automatic 50 cal Barrett. Comes
with one of the finest scopes maney can buy, Leupold Mark 8

This Barrett is the M107A1 this is not the much cheaper baolt
action, this comes with a magazine, all you do is pull the inigger
Im selling this for what | paid for it. No darknet markup. Please.

el [ vendor Level

Features Foatures.
Product class Physical piOrigin country Worldwide
Quantity left 1ltems  Shipsto Worldwide
Ends in MNevar Payment Escrow
Default - 1 days - USD +0.00 / item o

Purchase price: USD 13,500.00
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