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GENESIS
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Genesis
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300 siti 
pedopornografici

150’000 iscrizioni

61 paesi

1999

Genesis

8

1300 persone

25 cantoni

38 indiziati

2001



Genesis
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7 agenti PG  
3 informatici

42 perquisizioni

868 dispositivi

2002

90230 immagini 
357 video

19 condanne

Sezione GCI/ACO/GIT 
Compiti

10

GCI

Analisi
forensi

Inchieste
informatiche

Supporto
tecnico



Sezione GCI/ACO/GIT 
Organigramma
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Sezione GCI/ACO/GIT 
Organigramma
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Gruppo Criminalità Informatica Analisi Criminale Operativa

Capo Sezione

2004



Sezione GCI/ACO/GIT 
Organigramma
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2018

Gruppo Criminalità Informatica Analisi Criminale Operativa

Capo Sezione

Sostituto Capo Sezione

po Criminalitàpo Cr à Informaticaà Info

Sezione GCI/ACO/GIT 
Evoluzione dei casi
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Sezione GCI/ACO/GIT 
Casi per unità
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Sezione GCI/ACO/GIT 
Evoluzione delle analisi per tipologia
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Computer Forensics
Mobile Forensics



Sezione GCI/ACO/GIT 
Analisi Inside e Outsourcing
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Inside
Outsourcing

Sezione GCI/ACO/GIT 
Evoluzione dello spazio di storage in TB

18



Sezione GCI/ACO/GIT 
425 TB equivalgono a circa:
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85’000’000 immagini

107’000’000 brani musicali

51’000 film

Fenomeni
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Cyberstalking

Cyberbullismo

Cyberlaundering

Truffe online

Pornografia

Violazione del diritto d’autore

Sextortion

Romance scam

Phreaking

B.E.C.

Ransomware

Phishing



PHREAKING
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Phreaking
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Tecnica di intromissione fraudolenta in sistemi telefonici 

atta a procurare danni all’utente, ad esempio l’usare una 

linea telefonica di un utente. Da non confondere con la 

tecnica usata dai pirati informatici (hacker). 

Cancila D., Mazzanti S. (2010) Il dizionario enciclopedico di Informatica. 

Zanichellli, Bologna 2009



Phreaking
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• Strumenti:  Botnet  

• Vittime:  Società 

• Autori:   Gruppi organizzati o singoli individui

Specifiche competenze d’informatica e telefonia

Modus operandi e particolarità: 

• Utilizzo di una falla nel sistema informatico. Solitamente un bug della centralina 

telefonica 

• Chiamate verso numeri a tariffa maggiorata esteri; di solito durante i fine settimana 

• Occultamento di chiamate, finanziamento del terrorismo, riciclaggio di denaro 

• In TI da CHF 1’000.- fino a CHF 200’000.-  

PHISHING
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Phishing
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Attività illecita che attraverso la creazione di un sito web (rogue site) 

uguale nei minimi particolari a quello di un’azienda, ad esempio una 

banca, una società che gestisce carte di credito, un sito per 

l’acquisto online, induce un utente sprovveduto a fornire informazioni 

riservate come un numero di carta di credito, codici personali, etc. 

È possibile riconoscere alcuni di tali siti controllando l’URL del sito, 

ossia l’indirizzo che compare nella barra del browser. 

Cancila D., Mazzanti S. (2010) Il dizionario enciclopedico di Informatica. 

Zanichellli, Bologna 2009

Phishing
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• Strumenti: Posta elettronica o siti web 

• Vittime:  Tutti 

• Autori:  Gruppi organizzati o singoli individui

Non necessariamente esperti d’informatica

Modus operandi e particolarità: 

• Manipolazione di siti web o invio massiccio di messaggi e-mail a più 

destinatari tramite un indirizzo fittizio 

• Creazione ad hoc di link, rindirizzamento a moduli d’inserimento dati   

• I dati ottenuti vengono usati a scopi illeciti 



Phishing

27

Phishing
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Phishing
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Phishing
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Phishing
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Indirizzo webhttp / https

Phishing
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B.E.C. 
BUSINESS EMAIL COMPROMISE
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B.E.C. 
Business Email Compromise
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• Strumenti: Internet, posta elettronica 

• Vittime:  Detentori d’indirizzi e-mail che hanno una relazione 

bancaria online 

• Autori:  Gruppi organizzati 

   Esperti d’informatica e d’ingegneria sociale 

Modus operandi e particolarità: 

• Accesso indebito a un account di posta elettronica 

• Sorveglianza del traffico e-mail e studio delle abitudini del titolare dell’account 

• Sostituzione, da parte dell’autore, della documentazione atta ai pagamenti o, spacciandosi 

per il titolare, richiesta di bonifici bancari 

• Impostazione ad hoc dei filtri sull’account di posta del titolare per impedirgli di ricevere 

determinata corrispondenza 

• In TI da CHF 1’000.- fino a CHF 900’000.-



B.E.C. 
Business Email Compromise
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• Social engineering 
• Modifica le impostazioni dell’account 
• Modifica la documentazione

B.E.C. 
Business Email Compromise
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• Reati consumati: 
CHF 10’300’000.- 

• Reati tentati:   
CHF 1’800’000.-

GB 
(10)

Singapore 
(9)

USA 
(2)

Russia 
(1)

Australia 
(2)

Sud Corea 
(3)

Cina 
(5)

Thailandia 
(3)

Germania 
(1)

Nuova Zelanda 
(1)



DDOS 
DISTRIBUTED DENIAL OF SERVICE
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DDoS 
Distributed Denial of Service
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Variante dell’attacco DoS (Denial of Service) in cui un 

hacker per attaccare un sito utilizza diversi calcolatori. 

Questo attacco da un lato è molto più potente del DoS 

perché aumenta il numero di richieste  al sito preso di mira, 

dall’altro rende quasi impossibile capire quale utente ha 

organizzato l’attacco. 

Cancila D., Mazzanti S. (2010) Il dizionario enciclopedico di Informatica. 

Zanichellli, Bologna 2009



DDoS 
Distributed Denial of Service
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• Strumenti: Botnet 

• Vittime:  Tutti 

• Autori:  Gruppi organizzati o singoli individui

Solitamente con buone conoscenze d’informatica

Modus operandi e particolarità: 

• Attacco di massa sull’obiettivo 

• Blocco del servizio   

• Perdita di guadagno / perdita di credibilità

• Motivo: politico, concorrenziale, finanziario

DDoS 
Distributed Denial of Service

40



DDoS 
Distributed Denial of Service
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DDoS 
Distributed Denial of Service
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RANSOMWARE
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Ransomware
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• Strumenti: Internet, posta elettronica 

• Vittime:  Tutti 

• Autori:  Gruppi organizzati o singoli individui

Solitamente con buone conoscenze d’informatica

Modus operandi e particolarità: 

• Attacco di massa su più obiettivi possibili, in genere tramite messaggi 

e-mail contenenti allegati infetti. 

• Resa inservibili dei file più significativi tramite crittazione  

• Richiesta di pagamento, solitamente in criptovalute

• A pagamento avvenuto decodifica dei file codificati



Ransomware
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Ransomware

46



DARK WEB
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Deep Web

48

The Surface Web

The Deep Web

Chiamato anche il “web invisibile”, il suo contenuto non indicizzato 
dai normali motori di ricerca. È nettamente più difficile da monitorare.

4%

96%

7.9
Zettabytes

Chiamato anche il “web visibile” (ca. 70 trilioni di pagine), il suo 
contenuto può essere trovato utilizzando i classici motori di ricerca.



Dark Web
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• Nato nel 1970 è diventato popolare agli inizi del 2000 

• Inizialmente utilizzato unicamente tra utenti fidati (F2F), 

si apre agli utilizzatori sconosciuti (P2P) 

• Utilizzo legale (oppressione politica) e illegale 

(mercato nero) 

• Sistemi utilizzati: VPN, TOR, BitTorrent, I2P, Freenet, 

Usenet, Hornet, valute criptate, etc.

Hidden Services
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AlphaBay Market
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TOR

52


